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Resumo

Os cérebros estdo se tornando 0os novos campos de batalha. As guerras ndo sdo mais travadas
apenas nas frentes de combate, pois as mentes humanas surgem como um novo cenario de guerra.
As armas nao precisam mais ser unicamente de natureza fisica, mas algumas podem consistir apenas

Texto integral

Os cérebros estdo se tornando os novos campos de batalha. As guerras ndo sdo mais travadas
apenas nas frentes de combate, pois as mentes humanas surgem como um novo cenario de guerra.
As armas nado precisam mais ser unicamente de natureza fisica, mas algumas podem consistir
apenas em informacgfes projetadas para manipular as emocdes e o comportamento humano. A
manipulacdo psicologica do inimigo — chamada de guerra cognitiva — tem produzido efeitos
praticos até mais contundentes do que a destruicao fisica de coisas e a eliminacao de adversarios.
Seu objetivo é influenciar opinides, crencas, percepcdes e comportamentos do publico-alvo. Visa
alcancar alguma mudanca no dominio psicolégico dos individuos usando informacdo e
desinformacdo. No contexto da guerra cognitiva, as "operacdes psicologicas”, também conhecidas
como PsyOps , ganham destaque por seu impressionante impacto desestabilizador. O termo surgiu
no seio do Exército durante a 12 Guerra Mundial, periodo no qual a psicologia se firmava como
ciéncia, mas alguns de seus principios ja eram utilizados desde a Antiguidade como instrumento
auxiliar das forcas bélicas no contexto de uma guerra. Roberto Figueiredo Cavalcanti da Silva,
comandante da aeronautica, menciona que uma das mais importantes tarefas das operacdes
psicolégicas "é mostrar ao inimigo as vantagens de se desistir das contendas antes de nelas
entrar'[1]. As PsyOps podem ser conceituadas como "operacdes planejadas para transmitir
informacdes com o objetivo de influenciar as emocdes, decepcbes, motivacdes, raciocinio e,
finalmente, o comportamento de Governos, organizagdes, grupos e individuos"[2]. Atualmente as
PsyOps estao difundidas em inimeros setores e desempenham papéis importantes nas estratégias
de Estados e agremiacdes politicas. Também podem ser utilizadas para a pratica de lawfare, que "é
0 uso estratégico do Direito para fins de deslegitimar, prejudicar ou aniquilar um inimigo"[3]. As
PsyOps podem se fundar em informacg@es verdadeiras, mas também podem difundir propositalmente
informacdes falsas. Assim, nem sempre se enquadram dentro dos parametros éticos e legais.
Segundo os pesquisadores americanos Tim Hwang e Lea Rosen, especialistas em Direito
Internacional, as caracteristicas Unicas do ambiente online e os avangos na tecnologia estdo dando
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origem a uma nova geracao de PsyOps que sdo amplamente expandidas em escopo e eficacia[4].
Especialmente no ambiente das midias sociais, as PsyOps alavancam uma série de técnicas
diferentes, desde o0 uso de bots automatizados — contas falsas de usuérios que muitas vezes
repetem o mesmo conteldo — até a disseminacao sistémica de informacdes enganosas por meio
das midias sociais[5]. Conforme pesquisa de 2017, a quantidade de bots poderia alcancar até 15%
do total de contas do Twitter, o que corresponderia a algo em torno de 47 milhdes de usuarios
fantasmas|[6]. As primeiras descobertas de que bots estavam sendo usados nas redes sociais para
disseminar informacdes falsas sdo de 2010[7]. De acordo com Hwang e Rosen, as campanhas de
bots distribuem mensagens para usuarios em qualquer lugar do mundo com pouco ou nenhum
custo. Isso a torna uma estratégia acessivel e permite que esses tipos de campanhas sejam
conduzidos por pequenos grupos de individuos que anteriormente ndo teriam recursos para
coordenar uma persuasdo eficaz em escala e com uma taxa de iteragdo mais rapida[8]. Outra
caracteristica importante das campanhas de bots € que essa estratégia pode ser mais sutil. Os bots
podem misturar suas mensagens persuasivas em conteldos mais frugais do cotidiano daquele
destinatario especifico identificado pelo algoritmo, reforcando a credibilidade da informacao e
ofuscando o fato de se tratar de uma campanha de convencimento. Assim, pode ser mais dificil dizer
guem estd promovendo um esforco estratégico de persuasdo ou mesmo quando um desses
esforcos comecou ou terminou. Quando combinadas com 0s avancos na capacidade de gerar
identidades falsas mais criveis como verdadeiras e uma maior compreensdo dos fatores que
impulsionam o comportamento do grupo, as PsyOps online permitem que uma variedade de atores
efetivamente modele e convenca em escala de forma mais significativa[]9]. Como sugerem o0s
cenarios discutidos acima, a nova geragdo de PsyOps online pode ser mais destrutiva do que os
tipos de técnicas usadas no passado. Ao mesmo tempo, a velocidade, os custos em queda, a dificil
identificacdo de autoria e a riqueza de dados agora possiveis podem tornar essas estratégias cada
vez mais atraentes para atores estatais e ndo estatais que buscam desestabilizar adversarios em
todo o mundo. E isso ja estd acontecendo. Hwang e Rosen citam que, nos Estados Unidos, contas
falsas foram usadas para reforcar o aparente apoio popular a candidatos politicos e tém sido vistas
como a principal razéo por tras da oscilacdo de votos até a Ultima hora da eleicdo. No México, um
recente ciclo de elei¢bes presidenciais apresentou dois grupos opostos de bots tentando disputar
entre si nas midias sociais. Os bots também foram uma caracteristica proeminente da discussao
politica online em torno da votagéo do "Brexit" no Reino Unido, ajudando a angariar apoio em torno
da deciséo de deixar a Unido Europeia. Zunzuneo — uma rede social baseada em texto lancada em
Cuba — foi revelada em 2014 como um espago apoiado por agéncias norte-americanas para
influenciar a opinido publica e minar o regime[10]. Muitas dessas técnicas alavancam uma pratica
conhecida como astroturfing que € a criacdo de massas de identidades falsas para dar a impressao
de que existe uma onda de opinido onde ela ndo existe na realidade[11]. H4 diversos sites[12] em
que é possivel comprar curtidas e visualizacbes nas redes sociais. Um pacote "iniciante" no
Instagram com 500 seguidores e 250 curtidas custa, em 2022, R$ 37. J4 um pacote "influencer" com
20 mil seguidores e 10 mil curtidas sai por R$ 897. Ben Nimmo, membro do Laboratério de Pesquisa
Forense Digital (DFRLab) do Atlantic Council no Reino Unido, explica que quatro taticas se
destacam nas guerras ap0s o advento das redes sociais, batizando-as de "Abordagem 4D"[13]:
descartar, distorcer, distrair e desanimar. Segundo o pesquisador, dispensar significa minar o
oponente, maculando sua honra. Distorcer implica interpretar erroneamente os fatos e coloca-los
fora de contexto, ou, ainda, produzir uma versdo parcial ou totalmente falsa da realidade, sendo sua
forma extrema a "reescrita da historia". Distrair é desviar a atencéo do publico das atividades do ator
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e concentra-la nas atividades do oponente. Desanimar diz respeito a assustar o publico-alvo com
adverténcias verbais ou imagens e videos perturbadores[14]. Outra técnica utilizada para aumentar a
exposicdo de uma determinada narrativa nas redes sociais, segundo Beata Bialy, especialista do
Centro de Exceléncia em ComunicacBes Estratégicas da Otan, é o troll. No entanto, segundo a
especialista, é importante notar a diferenga fundamental entre um troll "classico" da internet e um troll
"hibrido". A primeira categoria esta presente nas midias digitais desde o inicio e designa um tipo
particular de usudrio de midia social que, por motivos puramente pessoais (frustracao, vida infeliz e
problemas psicoldgicos), tenta atrapalhar as conversas nas redes sociais ofendendo outros usuarios,
provocando e postando comentarios desagradaveis ou fora de contexto. O outro € uma espécie de
guerreiro da midia social, contratado por uma organizacao estatal ou ndo estatal para apoiar a causa
dessa organizacdo e executar sua agenda, estando encarregado de postar comentarios para
promover a narrativa de seu patrono ou destruir a narrativa de seu oponente[15]. Para Beata Bialy,
um método eficaz de aumentar o impacto de uma narrativa ou mensagens especificas € 0 uso
coordenado de varios canais — abertos e fechados. A comunicacdo passa por plataformas de
conversacao publica, como o Twitter, e dentro de redes fechadas, como mensageiros criptografados
ou até mesmo via PlayStation Network, que é extremamente desafiador para descriptografia e mais
dificil de rastrear que o WhatsApp. Segundo a especialista, documentos vazados por Edward
Snowden em 2013 revelaram que agéncias norte-americanas tentaram se infiltrar em conversas
terroristas participando de jogos como World of Warcraft. As redes publicas sdo usadas
principalmente para divulgacdo de propaganda ou desinformagdo, enquanto as redes sociais
fechadas podem ser um canal eficaz para coordenacédo de atividades, recrutamento e mobilizacao
de apoio[16]. Hwang e Rosen alertam que contas falsas geralmente repetem o mesmo contetdo
varias vezes. Além disso, fotos de perfil e outros conteldos sdo muitas vezes copiados por atacado
de outros lugares. Quando o contetdo é gerado programaticamente, as postagens dessas contas
falsas geralmente aparecem com estrutura sintatica semelhante ou podem aparecer como cole¢cbes
sem sentido de palavras[17]. Embora essa regularidade seja 0 meio pelo qual se torna possivel a
deteccdo de campanhas persuasivas, 0s especialistas advertem que o custo de criagdo de
identidades mais criveis cai significativamente a medida que novas técnicas surgem. Os métodos
para gerar de forma programatica rostos sintéticos realistas em escala continuam a melhorar. Da
mesma forma, os avancos no aprendizado de maquina estdo permitindo a criagcdo de uma fala de
computador com um som cada vez mais auténtico. O objetivo final € permitir a criacdo de
identidades que podem parecer e soar real, sem qualquer copia 6bvia de outras fontes[18]. Além da
capacidade dessas identidades falsas parecerem reais, a tecnologia também reduz os custos de
interagdo com usuarios reais. De acordo com Hwang e Rosen, avancos no campo de aprendizado
de méaquina estédo permitindo a criacdo de agentes conversacionais que sdo substancialmente mais
sofisticados do que os disponiveis no passado. Séao identidades falsas que tém o poder de interagir
de forma crivel com usuarios reais e ganhar sua confianca. Essa tecnologia permite campanhas
mais sutis de persuasao e construcdo de relacionamento com usuarios reais em escala. Isso
também tornard essas campanhas menos detectaveis, pois 0 comportamento dos bots ira cada vez
mais convergir com o comportamento normal dos usuarios humanos online[19]. Além disso, a
disponibilidade cada vez maior de uma enorme quantidade de dados sobre o comportamento social
vem produzindo efeitos notaveis para as operacdes psicoldgicas[20]. Os usuarios revelam suas
preferéncias e conexdes sociais por meio de suas atividades nessas midias sociais que fornecem
um diagndstico preciso e continuamente atualizado de vastos segmentos da populacdo. Essa
abundancia de dados aumentou significativamente a capacidade de direcionar mensagens de forma
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eficaz a determinados publicos. Assim, bots sdo adaptados para mensagens e apelos publicos
especificos de interesse. O algoritmo de programas como Facebook, Twitter e Instagram é
trabalhado de forma a favorecer informacgdes que se encaixam no perfil de preferéncias do usuario e
bloqueiam as informag¢des que ndo se encaixam. Com isso, 0 usuario fica numa bolha na qual
apenas informagfes consistentes com a sua visdo de mundo sdo apresentadas, deixando-os
confiantes de que apenas suas opinides estao corretas. Existe aquilo que os especialistas chamam
de Céamara de Eco. Cada ponto de vista é dito e repetido milhares de vezes em cada um desses
compartimentos fechados e invisiveis das redes sociais. Evidente que existe uma homofilia natural
nas relacdes sociais humanas, mas o algoritmo potencializa esse cenario[21]. Homofilia pode ser
entendida nesse contexto como a tendéncia de os individuos se aproximarem socialmente daqueles
com caracteristicas semelhantes (crencas, valores, etc.). Esses dados sociais ainda possibilitam
entender melhor a mecénica que impulsiona os fendmenos comportamentais do grupo, como a
disseminacdo "viral" de conteldo por meio de uma rede, ou os fatores que incentivam a
disseminacgéo de desinformacao[22]. Isso deu origem a um corpo emergente de pesquisa chamado
de nova "fisica social' — uma compreensdo quantitativa suficientemente avancada de processos
sociais que permite a previsdo e manipulacdo desses processos[23]. A trajetéria da tecnologia
levanta a preocupacdo de que as PsyOps online tornar-se-8o0 cada vez mais poderosas e
desestabilizadoras nos préximos anos, podendo ter uma capacidade sem precedentes de alterar
cognicbes, emogdes, crencas e comportamentos de individuos e grupos. Ao longo do tempo, as
motivacdes dos usuarios para participar de discussdes nas midias sociais mudaram. A motivacao
puramente "social" foi sendo gradualmente substituida por outras como a busca por informacéo, o
qgue colocou as plataformas sociais muito mais proximas da midia tradicional. Os internautas estéao
cada vez mais considerando as midias sociais como sua principal fonte de informacéo o que os torna
um alvo atraente para aqueles que ndo hesitam em manipular ou falsificar fatos e apresentar sua
versdo da realidade. Pesquisa realizada pela Camara dos Deputados e pelo Senado em 2019
revelou que 79% dos brasileiros utilizam o WhatsApp como fonte de informagédo. O nimero de
pessoas que consulta os grandes portais de noticias da internet para verificar a veracidade de uma
informacdo € menos da metade (38%). Mesmo os canais de TV, que até poucos anos eram O
principal mecanismo, séo consultados por apenas 50% da populacao[24]. O Facebook é citado como
fonte de informacdo por 44% dos brasileiros, ou seja, a frente dos grandes portais de noticia da
internet (38%). Instagram (30%), radio (22%), jornais impressos (8%) e Twitter (7%) completam a
lista. Para muitos brasileiros o Unico contato com a internet se da4 no momento em que verifica as
mensagens de WhatsApp. Fora isso, a pessoa nao tem mais um contato algum. Sequer sabe onde
estd o navegador em seu celular. Ndo é demais lembrar que o objetivo de uma rede social é
maximizar o tempo de uso de um individuo em sua plataforma. Com isso, ela criard& maior
engajamento, conseguird capturar maiores informagbes para o sistema, retroalimentando-o,
podendo inclusive obter vantagens comerciais, seja na assertividade com determinado anunciante
gue busca determinado publico-alvo, seja pela propria informacao em si. Nesse sentido, sabendo
gue alguns usuarios somente se interessam por determinado tipo de informacdo que nem sempre
corresponde a realidade, o algoritmo dessas redes sociais pode aproximar pessoas que pensam da
mesma forma. Exemplificativamente, pessoas que acreditam no terraplanismo, embora isso seja
consensualmente refutado pela comunidade cientifica, podem ser expostos apenas a esse tipo de
noticia para aumentar o seu engajamento dentro do proprio aplicativo da rede social. Essa mudanca
dramética no ambiente informacional foi chamada pelos pesquisadores chineses de "armamento das
midias sociais"[25], 0 que significa transformar as redes sociais em um campo de atividades
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informativas hostis realizadas em publicos-alvo na zona cinzenta entre a paz e a guerra. Nesse
sentido, parece altamente justificavel chamar as midias sociais de um campo de batalha no qual
uma intensa luta por mentes esta ocorrendo. E um ambiente onde podemos observar diferentes
taticas, como engano, desinformacéo, propaganda, ameacar adversarios, mobilizacdo de apoiadores
e coordenacao de acdes. Surge entdo a questdo sobre o que o mundo democrético pode fazer para
combater as atividades hostis nas midias sociais e no ambiente informacional em geral, visto que
muitos atores sociais ndo observam as mesmas regras legais e valores democraticos. Importante,
nessa linha, os acordos firmados neste ano de 2022 entre o Tribunal Superior Eleitoral (TSE) e as
plataformas[26]. Referidos acordos podem ser considerados como um avango em relacdo aos
documentos firmados nas elei¢cdes de 2020 com o mesmo Tribunal, mas ainda n&o sao suficientes
para a veiculacio de desinformacéo da préatica de PsyOps online no meio das plataformas digitais. E
vital, portanto, aumentar a conscientizagdo dos cidaddos e das autoridades sobre as atividades de
influéncia usadas por meio de operacdes psicoldgicas. Sander van der Linden e Jon Roozenbeek[27]
propdem quatro solucdes para esse problema: algoritmica, corretiva, legislativa e psicolégica. Na
solugédo algoritmica, a responsabilidade recai sobre as proprias redes sociais. Os algortimos de
aplicativos como Facebook, Instagram e Twitter tém de ser capazes de identificar rapidamente as
fakenews e as retirarem de circulacdo. Na solucdo corretiva, a informagéo tem de ser rapidamente
corrigida e chegar aos destinatarios finais com rapidez. Talvez ai ganhe destaque o papel da grande
midia e de sites de checagem de fatos para confirmagdo da veracidade das informacgdes. Na solucao
legislativa, as leis precisam ser alteradas. Ja na solucdo psicoldgica, 0os pesquisadores propdem a
chamada inoculacao psicolégica. A inoculacdo é um termo associado a imunologia e se refere ao
mecanismo utilizado nas vacinas. O antigeno morto ou debilitado € inoculado no ser humano para
gue o individuo desenvolva uma forma leve da doenca, com o fim de produzir imunidade por meio da
criacdo de anticorpos. Assim, analogamente, a inoculagdo psicoldgica foi desenvolvida como uma
vacina contra a lavagem cerebral e funcionaria com o mesmo postulado da inoculacdo da
imunologia. Os individuos expostos a pequenas informacfes falsas enfraquecidas poderiam
desenvolver mecanismos cognitivos de protecao a informacdes falsas mais robustas, algo como um
"anticorpo mental" contra fake news. O processo de inoculacdo consiste em dois componentes
principais[28]. O primeiro consiste num aviso aos destinatarios da mensagem de que a informacao
falsa estard chegando. Diz-se que essa é a base afetiva do mecanismo, pois as pessoas nao gostam
de ser enganadas, ficando alertas sobre essa possibilidade. O segundo consiste na preempg¢ao
refutacional (prebunking). Diz-se que essa € a base cognitiva do mecanismo, pois exposta de
antemdo a argumentos que refutem a ameaga, a pessoa tem maior capacidade cognitiva de
compreender se a ameacga se revela como uma informacdo falsa ou verdadeira mais facilmente.
Alexandre Brasil Fonseca explica que na estratégia de prebunking o foco ndo é o fato a ser refutado,
pois este ainda ndo esta definido, mas sim a explicitacdo das estratégias, das motivacdes, dos
valores, da retérica, da estrutura, dos aspectos politicos, econdmicos e de outros elementos que
caracterizam a desinformagdo. No caso especifico da pandemia, por exemplo, a Unesco
desenvolveu documentos sobre o alastramento da desinformacdo mundo afora a fim de que o maior
namero de pessoas conhecesse essas informacgdes falsas identificadas como forma de "inocular" os
individuos contra esses tipos de mentiras[29]. Assim, em conclusdo, pensamos que duas linhas
principais de defesa sdo possiveis contra as PsyOps online: a educacdo e o combate as atividades
hostis. A educacdo da aos cidaddos e as autoridades conhecimentos basicos sobre midia e midias
sociais que ajudam a construir um pensamento critico e habitos de verificagdo de fatos. Nesse
sentido, se 0s “usuarios” séo identificados como falsos, o impacto persuasivo das PsyOps é
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significativamente diminuido e pode ser sinalizado pelos cidaddos para remoc¢ao pela plataforma.
Por fim, o combate as atividades hostis requer o rastreamento da manipulacdo e da desinformacéo
online, sua inoculacdo e seu confronto com a verdade. Recursos de deteccdo rapidos e precisos
serdo a chave para uma dissuasdo bem-sucedida. Os servicos de seguranca, a aplicacdo da lei e os
tribunais precisam ser suficientemente informados sobre a existéncia de potenciais tecnologias de
guerra cognitiva e precisam ser treinados para investigar e combater o possivel uso nefasto das
midias sociais. [1] SILVA, Roberto Figueiredo Cavalcanti da. O papel das Operacdes Psicoldgicas e
da acdo da midia nas operacfes militares. Revista da Escola Superior de Guerra, v. 24, n. 49, p.
257-274, 2008. [2] MARTINS, Cristiano Zaniin; MARTINS, Valeska Teixeira Zanin; VALIM, Rafael.
Lawfare: uma introducéo. Coimbra: Almedina, 2020. p. 77. [3] Op. cit., mesma pagina. [4] HWANG,
Tim; ROSEN, Lea. Harder, Better, Faster, Stronger: International Law and the Future of Online
PsyOps. ComProp Working Paper, n. 1, Jan. 2017. p. 1. Disponivel aqui . Acesso em 19/05/2022. [5]
Op. cit,, mesma pagina. [6] VAROL, Onur; FERRARA, Emilio; DAVIS, Clayton A.; MENCZER,
Filippo; FLAMMINI, Alessandro. Online human-bot interactions: detection, estimation, and
characterization. Disponivel em: <https://arxiv.org/pdf/1703.03107.pdf> Acesso em: 15/05/2022. [7]
SHAO, Chengcheng; CIAMPAGLIA, Giovanni Luca; VAROL, Onur; FLAMMINI, Alessandro;
MENCZER, Filippo. The spread of fake news by social bots. Disponivel aqui . Acesso em
18/05/2022. [8] Op. cit., p. 4-5. [9] Op. cit., mesma pagina. [10] Op. cit., p. 2-3. [11] Op. cit., p. 2-3.
[12] RESENDE, Flavio. 9 melhores sites para comprar seguidores no Instagram 2022. Disponivel
aqui . Acesso em: 22/05/2022. Disponibilizado em: 02/01/2022. Acesso em: 22/05/2022. [13] BIALY,
Beata. Social Media — From Social Exchange to Battlefield. The Cyber Defense Review, vol. 2, n. 2,
Summer, 2017, pp. 69-90. p. 79. Disponivel em: <https://www.jstor.org/stable/26267344?seq=1>.
Acesso em 22/05/2022. [14] Op. cit., p. 79-80. [15] Op. cit., p. 83. [16] Op. cit.,, p. 83-84. [17]
HWANG, Tim; ROSEN, Lea. Op. cit., p. 3. [18] Op. cit.,, mesma péagina. [19] Op. cit., p. 3-4. [20] Op.
cit., p. 4 [21] GREIFENEDER, Rainer; JAFFE, Mariela E., NEWMAN, Eryn J.; SCHWARZ, Norbert.
What is new and true about fake news? In: GREIFENEDER, Rainer; JAFFE, Mariela E., NEWMAN,
Eryn J.; SCHWARZ, Norbert. The psychology of fake news: accepting, sharing, and correcting
misinformation. Londres: Taylor & Francis, 2021. [22] HWANG, Tim; ROSEN, Lea. Op. cit., p. 4. [23]
Op. cit.,, mesma péagina. [24] CORREIO BRAZILIENSE. WhatsApp ¢é a principal fonte de informagéo
dos brasileiros, indica pesquisa. Disponivel aqui . Acesso em 15/05/2022. Disponibilizado em
10/12/2019. [25] CHEN, Long; CHEN, Jianguo; XIA, Chunhe. Social network behavior and public
opinion manipulation. Journal of Information Security and Applications, v. 64, fev. 2022, p. 1-15, p. 1.
Disponivel aqui . Acesso em 21/05/2022. [26] TRIBUNAL SUPERIOR ELEITORAL. TSE e
plataformas digitais assinam acordo nesta terca-feira (15). Disponivel aqui . Acesso em 23/05/2022.
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