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Resumo

Para o TSE, fiscalizacdo e responsabilizacdo sdo essenciais para 0 sucesso do combate a
desinformacéo na publicidade eleitoral

Texto integral

Em ano de eleicbes municipais, chama a atencdo a regulamentacdo promulgada pelo Tribunal
Superior Eleitoral ( TSE ) acerca do uso da inteligéncia artificial (IA) na propaganda eleitoral. O
assunto é controverso, e impacta uma multiplicidade de stakeholders do processo politico, tais como
administracdo publica, candidatos, eleitores e empresas de marketing eleitoral. Dentre as 12
resolugdes publicadas em fevereiro de 2024 sobre o tema, chama a atencdo a Resolucdo 23.732 ,
gue altera a Resolugdo 23.610/2019 para regulamentar o uso da inteligéncia artificial para fins
eleitorais. Dentre outras medidas, a resolucdo veda o uso de deepfakes, restringe o uso de chatbots
em comunicacdes de campanha e imp8e a utilizagdo de rotulos de identificacdo de conteldo
sintético multimidia. Como veremos, trata-se de um problema difundido mundialmente, com grande
potencial de impacto sobre a integridade do processo democratico. No Brasil, € compreensivel que a
Justica Eleitoral busque aumentar a transparéncia e a confianga no processo eleitoral, ao mesmo
tempo em que procura mitigar os riscos associados a desinformacdo e a manipulagdo digital. Sédo
medidas essenciais para proteger a democracia contra praticas enganosas. A desinformacéo néo é
um problema novo no ordenamento juridico brasileiro, sendo tratado no ambito eleitoral por diversos
dispositivos legais, acordos de cooperacdo técnica [1] e iniciativas legislativas. A utilizacao de
ferramentas de inteligéncia artificial, deepfake, dentre outras, contudo, é algo contemporaneo que
deve vir a ser obstada, com fito de se efetivar a protecdo da integridade eleitoral almejada pelo TSE.
O recrudescimento dessas medidas visa combater a desinformagéo e a proliferacao de fake news,
estratégias amplamente utilizadas em campanhas eleitorais anteriores, seja no Brasil, seja em
ambiente internacional. Inegavel, portanto, que diante de um ambiente eleitoral polarizado, tais
medidas podem ser tidas como corretas. Eventuais abusos dos entes que atuardo nessa regulacéo,
contudo, devem ser evitados, especialmente para se evitar o desvirtuamento do debate eleitoral do
campo das ideias para o campo juridico. As medidas foram anunciadas pelo tribunal com grande
otimismo. O objetivo declarado das inovac¢des — combater o desvirtuamento da propaganda eleitoral
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e a utilizacdo de IA para criar declaragbes falsas — € nobre, e sua implementagdo deve ser
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acompanhada de perto, com medidas claras de responsabilizacdo em caso de sua violagdo, de
forma a assegurar a transparéncia e integridade do processo democratico, bem como a protecéo aos
dados pessoais. Um problema abrangente O uso de IA e deepfakes para veiculacdo de
desinformacédo tem prejudicado processos eleitorais no mundo todo. mabuz e Nehring (2024)
identificam pelo menos onze paises com eleigfes agendadas em 2023 ou 2024 e que tém relatos de
uso de deepfakes para fins eleitorais: Argentina, Bulgaria, Eslovaquia, EUA, Franca, india,
Indonésia, Polbnia, Reino Unido, Taiwan e Turquia. Alguns casos chamam a ateng¢édo. Nos EUA, um
Political Action Committee lancou um chatbot de IA do candidato presidencial Dean Phillips. O robo
operava no software ChatGPT, violando a proibicdo da OpenAl de uso de sua tecnologia por
campanhas politicas. A empresa s6 suspendeu o ChatBot apés denuncia do The Washington Post
[2] . Na Eslovaquia, durante as eleicdes de 2023, uma tentativa de manipulacdo com deepfakes
ocorreu dois dias antes da votacdo. Um audio deepfake surgiu nas midias sociais, apresentando
uma conversa falsa entre Michal Simemka, candidato do partido liberal Progressive Slovakia, e a
jornalista Monika Tédova. A conversa trazia a tona uma discussao sobre um suposto esquema para
compra de votos a fim de fraudar a eleicdo. Dada a proximidade entre a data de divulgacéo do audio
e a data da eleicdo, o pais teve grande dificuldade em combater a desinformacdo ou sequer
identificar sua fonte. Esses sdo apenas alguns exemplos. mabuz e Nehring (2024) sugerem gue 0S
riscos eleitorais ocasionados pelos deepfakes sdo de dificil mensuracdo e se desenrolam em um
contexto de deterioracdo da confianga publica no processo eleitoral, bem como desconfianca em
relacdo aos meios de comunicacdo, a quaisquer informacdes e fatos, e mesmo desconfianca do
conceito verdade. Para os autores, outra ameaca decorrente dos deepfakes é seu efeito psicologico.
Eleitores, candidatos e jornalistas - confusos quanto a autenticidade das informagdes - teriam medo
de ndo conseguir detectar e distinguir deepfakes de conteldos auténticos, o que influenciara
negativamente seu comportamento. Esses efeitos politicos, éticos e psicolégicos tém impacto
avassalador. Para se ter uma ideia, um estudo do Integrity Institute [3] aponta que, no ano de 2024,
3,65 bilhdes de pessoas em todo o mundo serdo afetadas por eleicdes. Regramento brasileiro sobre
uso de IA na publicidade eleitoral No Brasil, a preocupacdo com informacbes politicas falsas
veiculadas em meio eletrdnico é antiga, remontando ao advento das redes sociais no pais. Do ponto
de vista juridico, o tema encontra ecos no Marco Civil da Internet [4] , de 2014, na Lei das Elei¢cdes
[5], em seu art. 57-B incluido pela Lei 13.488/2017, na Lei Geral de Protecao de Dados [6] , de 2018,
no Cédigo Eleitoral [7] , de 1965, em seu art. 323, alterado pela Lei 14.192/2021. A infragdo desses
dispositivos legais pode levar a responsabilizacdo penal, civil, eleitoral ou administrativa, com
possivel san¢éo de detencéo, multa, cassacao do registro ou do mandato, além de determinacgédo de
remocao do conteddo. A Resolucdo 23.610/2019, alterada pela Resolucdo 23.732, € explicita em
seus art. 9°, e 9°-B a -H ao versar sobre proibicdo das deepfakes; obrigacéo de aviso sobre o uso de
IA na propaganda eleitoral; restricdo do emprego de robds para intermediar contato com o eleitor.
Além disso, fica estabelecida a possibilidade de responsabilizacdo dos provedores de aplicacao (big
techs) que néo retirarem do ar conteddos contendo desinformagédo em casos de risco especificos.
Além de casos especificos de remocédo de conteldo, a resolucdo da perpetua o principio do direito
brasileiro de preservacdo da integridade do processo eleitoral, definido teoricamente como a
necessidade de custddia da franqueza da disputa eleitoral, sem a qual se veria frustrado seu mote
instrumental de legitimacdo (Alvim, 2015). No caso da inteligéncia artificial, a desinformacéo
repercute profundamente sobre a integridade do processo democratico, enfatizando a verdadeira
necessidade de se refletir sobre as implicacdes éticas da adocao dessa tecnologia. Vale lembrar
qgue, além do processo eleitoral, hda amplo debate acerca da regulamentacdo da IA no Brasil,
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principalmente no ambito do PL 2338/2023 , atualmente pautada para deliberacdo na Comissao
Temporaria Interna sobre Inteligéncia Artificial no Brasil, incluindo emenda que dispbe que “os
operadores de sistemas de IA de qualquer nivel de risco que gerem contetidos devem ter o contetdo
autenticado e a imposi¢éo de marca d’agua para rotular claramente o contetdo gerado por IA”. Essa
emenda refor¢a o disposto pelo TSE em relagdo a obrigatoriedade de identificacdo de conteldo
produzido por inteligéncia artificial. Além disso, € preciso refletir sobre a intercesséo entre IA e
protecdo de dados, nos termos da LGPD. Uma vez que os algoritmos de IA demandam grandes
volumes de dados para serem treinados, pode haver significativo impacto sobre dados pessoais,
especialmente em aplicacdes de alto risco (Cyrineu e Melén, 2024). Dentre as aplicacdes de alto
risco, inclui-se o processamento de dados demograficos para impulsionamento e direcionamento de
propaganda eleitoral. Assim, parece ser inegavel a necessidade de se garantir um processo eleitoral
justo e adequado, obstando-se a utilizagdo de ferramentas, especialmente aquelas decorrentes do
mundo digital, para fins de desvirtuamento do processo eleitoral. Parece, contudo, que tais medidas
também deveriam ser objeto de debate no ambiente legislativo e ndo somente de forma reativa pelo
judiciario, especialmente em momentos eleitorais. A necessidade de se proceder a regulacdo das
midias digitais € premente, devendo-se buscar uma regulacéo que se amolde a realidade brasileira e
ndo simplesmente reproduzindo alguma legislacdo estrangeira. Deve-se, contudo, também, evitar os
abusos daqueles entes que buscarao regula-las, garantindo-se que a eleicédo seja um ambiente para
um debate propositivo e construtivo e ndo restritivo de opinides. Ainda assim, enquanto ndo houver
uma evolucdo de responsabilidade moral dos candidatos que se aproveitam de tais falhas
sistémicas, 0 cenario continuara sendo de pessimismo, beligerancia e polarizagdo. ConclusGes A
regulamentagdo do uso da inteligéncia artificial na publicidade eleitoral pelo TSE representa, sim,
significativo avanco para a preservacao da integridade do processo eleitoral brasileiro. As medidas
trazidas pela Resolucdo 23.732 sdo essenciais para o combate a desinformagéo e a garantia da
transparéncia durante as campanhas eleitorais. A efetividade dessas regulamentacdes dependera
da fiscalizac&o rigorosa e da responsabilizagdo adequada em casos de infracdo, reforcando a
importancia da colaboracdo entre a Justica Eleitoral, candidatos e provedores de servicos de
tecnologia. Ainda que se questione o locus de formacao de tais normas, isto é, no TSE e nédo no
legislativo, € inegavel que estariamos em uma situacdo mais desfavoravel que a presente caso o
tribunal eleitoral ndo tivesse agido e estabelecido pardmetros importantes e razoaveis para a
utilizacdo das midias e ferramentas digitais. Além disso, 0 cenario global ressalta a urgéncia na
implementagdo dessas medidas, com exemplos de uso indevido de IA em campanhas eleitorais ao
redor do mundo, impactando a confianca publica na democracia e nos meios de comunicacao, com
proliferacdo de fake news, falhas de legitimag&o politica, e manipulacdo de comportamentos. No
Brasil, a harmonizacdo entre as regulamentacfes promulgadas pelo TSE e normativos existentes,
como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados ( LGPD ), conforma o arcabougo
juridico contra a desinformacdo. O arcabouco existe, e € preciso investigar de que forma seus
mandamentos vém sendo materializados no cotidiano politico do pais. E imperativo refletir sobre
implicacBes éticas mais amplas do uso da IA e a necessidade de sua regulamentacédo, assegurando
gue a tecnologia seja usada de maneira responsavel e benéfica para a sociedade, protegendo tanto
a privacidade dos dados pessoais quanto a integridade do processo democratico. Caso contrario, a
descrenca da populacdo com seus eleitos e com o préprio ambiente democrético tendera a se
deteriorar. [1] Em 12 de margo de 2024, o TSE anunciou Acordos de cooperacao técnica com o
MPF, MJSP, Anatel e CFOAB para combate a desinformacdo. Ver: TRIBUNAL SUPERIOR
ELEITORAL. TSE firma acordos para combater discursos de 6dio, "deepfakes" e desinformacéo
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