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Resumo

Os desafios regulatérios na implementacéo da Internet das Coisas na area da saude

Texto integral

Em mais um artigo da série sobre o direito e a Internet das Coisas (“Internet of Things” ou “loT"), em
parceria com o JOTA , discutiremos as contribuicdes de 10T na area de salde, compreendendo as
complexidades dessa intersec¢cdo sob duas perspectivas principais: (i) o panorama geral do sistema
de saude e possiveis contribuicdes de 10T; (i) algumas barreiras e desafios regulatérios para o
desenvolvimento de 10T nesse setor. +JOTA: Assine o JOTA e ndo deixe de ler nenhum destaque!
Panorama geral Inicialmente, importante explicar que, de forma geral, Internet das Coisas tem por
finalidade habilitar servigos avancados por meio da interconexdo entre coisas (fisicas e virtuais), com
base nas tecnologias de informacédo e comunicacao (TIC). Assim, a utilizacdo dessa tecnologia pode
contribuir para o avango de diversos setores da economia e garantir maior acesso e eficiéncia na
prestacao de servicos publicos a populagcdo. Nesse contexto, o Ministério de Ciéncia, Tecnologia,
Inovacg6es e Comunicagfes (“MCTIC”) e o Banco Nacional de Desenvolvimento Econdmico e Social
(“BNDES”) firmaram um Acordo de Cooperacdo em dezembro de 2016 e juntos coordenaram o
estudo “ Internet das Coisas: um plano de acéo para o Brasil ” realizado pelo consoércio McKinsey /
CPqgD / Pereira Neto Macedo Advogados , no qual foi priorizada a analise de setores considerados
estratégicos para o desenvolvimento de loT no pais. Um dos setores priorizados, foi o da saude, o
gual, segundo a pesquisa Viséo Brasil 2030 é considerado por 75% dos brasileiros como o setor que
deve ser considerado prioritario, e cuja qualidade é ruim ou péssima para 44% da populacdo. Esses
dados evidenciam, portanto, um descompasso na percepcao da populacdo entre aquilo que
necessita e o que efetivamente recebe no setor de salde. A aplicagdo de 10T no ambiente de salde
pode contribuir tanto para a melhoria da qualidade de vida das pessoas como para 0 aumento da
eficiéncia das unidades de salde. Contribui para enfrentar, assim, o desafio relacionado ao aumento
dos gastos com saude, cuja tendéncia de aumento nos proximos anos, principalmente em razdo do
envelhecimento da populacdo e da consequente diminuicdo das pessoas economicamente ativas.
Assim, no referido estudo foram definidas as seguintes aspiracdes para o desenvolvimento de IoT no
ambiente da saude: (i) ampliacdo do acesso a saude de qualidade no Brasil por meio da criacdo de
uma visao integrada dos pacientes, (ii) descentralizacdo da atencdo a salde, e (iii) melhoria de
eficiéncia das unidades de saude. O estudo evidenciou também que existem diversas barreiras para
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o desenvolvimento e adocédo de 10T em saude no Brasil, como questdes regulatérias, o desafio da
privacidade dos dados clinicos dos pacientes, conectividade em areas remotas, disponibilidade de
recursos para avaliagdo de custo-efetividade das tecnologias, entre outros. Contribuicdes da loT
Diante disso, pergunta-se como a Internet das Coisas pode ajudar a aprimorar o servico de salude no
Brasil? As solugbes de loT podem, exatamente, contribuir para a superagéo dos desafios na area da
saude a um menor custo, com significativo incremento de eficiéncia. Apenas no Brasil, a estimativa
trazida no referido relatério € que o desenvolvimento de I0T produza um ganho econémico de US$ 5
a US$ 39 bilhdes. Analisando os principais desafios na area, o estudo identificou que I0T pode ter
maior impacto sobre quatro deles: (i) tratamento de doencas cronicas; (ii) tratamento de doencas
infectocontagiosas; (iii) promocéo e prevencdo da saude; e (iv) melhoria na eficiéncia de gestao.
Assim, tendo em vista 0 impacto para a area da saude, o estudo selecionou cinco aplicacdes de IoT
— as quais ndo sdo excludentes em relagdo a outras milhares de aplicagbes possiveis: (i)
monitoramento remoto das condi¢cdes dos pacientes com diabetes; (ii) localizacdo de ativos nas
unidades de saude (RTLS — Real-Time Location Systems); (iii) apoio ao diagnéstico de sepse; (iv)
diagnéstico descentralizado; e (v) identificacdo e controle de epidemias. [1] Importante ressaltar que
atualmente ja existem experiéncias de aplicacbes de loT no Brasil na forma de npilotos,
desenvolvidas pelo Hospital das Clinicas da Faculdade de Medicina da Universidade de Séo Paulo
(USP), pelo Hospital Israelita Albert Einstein e Hospital 9 de Julho, bem como por startups no Sul e
no Sudeste do pais. Algumas delas sao voltadas ao cadastro automatico de informagfes, ao
transporte em cadeiras de rodas e macas e a prevencéo do risco de queda de pacientes. Mas qual o
caminho a seguir para a implementacao dessas aplicacdes? Existem barreiras a serem supridas? De
acordo com o quadro abaixo, desenvolvido no ambito do referido estudo, existem barreiras
relacionadas a deficiéncias de (i) capital humano, (ii) inovacéo e insercéo internacional; (iii) barreiras
regulatorias e de segurancga e privacidade; e (iv) infraestrutura de conectividade e interoperabilidade.
Nesse artigo, abordaremos as barreiras e desafios regulatérios. Na sequéncia de artigos dessa
série, abordaremos especificamente a garantia da privacidade e protecdo de dados na area da
saude. Aspectos e desafios regulatorios A partir do mapeamento das normas que impactam o setor,
de entrevistas com técnicos da ANVISA, e de contribuicbes de representantes do setor que
participaram dos workshops conduzidos pelo BNDES e pelo MCTIC, foram identificados alguns dos
principais aspectos regulatérios que impactam o desenvolvimento de 10T no ambiente da saude. O
primeiro deles refere-se a necessidade de submisséo dos produtos de interesse a saude, a vigilancia
sanitaria, por meio do registro ou cadastro dos mesmos. De acordo com o art. 8° da Lei n°® 9.782/99
incumbe a ANVISA regulamentar, controlar e fiscalizar os produtos e servicos que envolvam risco a
saude publica, devendo ser submetidos ao seu controle: (i) medicamentos de uso humano, suas
substancias ativas e demais insumos, processos e tecnologias; (ii) conjuntos, reagentes e insumos
destinados a diagndstico; (iii) equipamentos e materiais médico-hospitalares, odontolégicos e
hemoterapicos e de diagnostico laboratorial e por imagem; (vi) radiois6topos para uso diagndstico in
vivo e radiofarmacos e produtos radioativos utilizados em diagnostico e terapia; e (vii) quaisquer
produtos que envolvam a possibilidade de risco a saude, obtidos por engenharia genética, por outro
procedimento ou ainda submetidos a fontes de radiacdo. Os servicos para a salde, por sua vez, sao
definidos no paragrafo seguinte do dispositivo acima citado como aqueles voltados para a atengéo
ambulatorial, seja de rotina ou de emergéncia, os realizados em regime de internacéo, 0s servicos
de apoio diagnostico e terapéutico, bem como aqueles que impliquem a incorporacdo de novas
tecnologias. Tendo em vista que a tecnologia 10T é desenvolvida por meio de dispositivos, por mais
gue eles possam ter impacto sobre os servicos de saude, ndo havera incidéncia das regras que
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regulamentam os servi¢cos de salde sobre 10T. A Resolucao da Diretoria Colegiada n°® 185 de 2001
(“RDC 185/2001") deu um passo além e definiu os produtos médicos como aqueles destinados a
prevencao, diagnéstico, tratamento, reabilitacdo ou anticoncepcao, sem uso de meio farmacolégico,
imunoldégico ou metabdlico para realizar sua principal funcdo. Em sintese, produtos com finalidade
terapéutica ou diagndstica. Tal definicdo, ainda ampla, tem potencial de gerar inseguranca quanto ao
enquadramento regulatério do produto que envolva alguma solugéo tecnoldgica, como ja ocorreu no
caso do enquadramento do software para a saude, cujo procedimento pode ser utilizado como
parametro para aplicacdes de loT. Diante das duvidas acerca do enquadramento de software, a
ANVISA emitiu a Nota Técnica n° 04/2012/GQUIP/GGTPS/ANVISA com orientacdes sobre a forma
de enquadramento desse produto, dividindo-os em trés categorias. A primeira delas é o software
produto para a saude, produto independente, que ndo precisa de um hardware para funcionar.
Sendo produto para a saude, é necessario que seja registrado ou cadastrado perante a ANVISA.
Como exemplos tém-se os softwares para posicionamentos cirargicos e diagnéstico de uma doenca,
como o Software Match It! DNA e o Sistema de Captura de Imagens e Gestdo de Laudos ZSCAN. A
segunda delas é o software parte (ou acessorio) de um produto para a saude, que ndo pode
funcionar sozinho e precisa de um hardware. Em regra, por integrar outro produto, esse modelo
precisa ser registrado ou cadastrado em conjunto com o hardware de que depende. Os exemplos
sdo softwares que, por exemplo, controlam funcdes de um dispositivo médico ou que transferem
informacdes, como o Picture Archiving and Communication System (PACS) . Por fim, a terceira é
relativa ao software ndo produto para a saude, que nao possui finalidade terapéutica ou diagnéstica
e, consequentemente, ndo necessita de registro nem de cadastro perante a ANVISA. Os exemplos
desse tipo de software sdo os aplicativos voltados para a pratica esportiva e para o lazer, como o
Apple Watch e o Fit Bit. Ap6s a compreensdo de que 0s equipamentos que envolverem tecnologia
IoT devem ou nao ser submetidos a vigilancia sanitaria, o estudo também mapeou o processo de
registro e cadastro desses produtos constatando que ele apresenta diversas etapas e esbarra em
novas dificuldades de enquadramento dos produtos. De maneira resumida, o procedimento para
registro é disciplinado pela RDC 185/01 e devera ser concedido em 90 dias (cf. § 1° do art. 7° do
Decreto n°® 8.077/2013). Ja o procedimento para cadastro € mais simples e encontra-se
regulamentado pela Resolugéo da Diretoria Colegiada n° 40 de 2015 (“RDC 40/2015"). Na imagem
abaixo, € possivel visualizar o fluxograma com todo o procedimento para solicitagdo de Registro ou
Cadastro perante a ANVISA. Do fluxograma acima verifica-se que existem diversos passos prévios a
obtencdo do registro ou cadastro de produto de interesse a salde, como a necessidade de
regularizacdo da empresa junto a vigilancia sanitaria, por meio da obtencao (i) da Autorizacdo de
Funcionamento da Empresa (“AFE”), (i) da Licenca de Funcionamento Local (“LF”); (iii) do
Certificado de Boas Préticas de Fabricacdo e Controle (“CBPF”), cuja descricdo detalhada pode ser
encontrada no “ Manual para regularizagédo de equipamentos médicos na ANVISA ” ou no Produto 8
— Relatério do Plano de Acdo — Capitulo Regulatério. Além disso, é necessaria a identificacdo
sanitaria do equipamento, a partir da avaliagdo do enquadramento do produto nas classes de risco
de | a IV. Em seguida, o produto deve ser enquadrado por regras, as quais obedecem a indicacéo e
finalidade de uso do equipamento. Sdo as seguintes: (i) produtos ndo invasivos — regras 1 a 4; (ii)
produtos invasivos — regras 5 a 8; (iii) produtos ativos — regras 9 a 12; e (iv) regras especiais — regras
13 a 18 (cf. Anexo Il do Regulamento Técnico aprovado pela RDC 185/01). Da leitura da Resolucdo
da ANVISA observa-se que existem diversas regras, que por vezes podem apresentar critérios
complexos de classificacdo, o que podera representar dificuldade para enquadramento dos produtos
por parte dos agentes e consequente acréscimo de tempo ao processo. Por fim, importante ressaltar
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que, além das normas da ANVISA, o referido estudo também analisou as normas dos Conselhos de
Medicina, constatando que atualmente as normas desses conselhos ndo parecem impactar I0T.
Contudo, € possivel que o avanco dessa tecnologia resulte em inovacdes que demandem a
atualizacdo dessas normas. Neste ponto, vale ressaltar a importancia de que essas normas
harmonizem adequadamente a protecdo a saude e os interesses médicos, estimulando os avangos
tecnologicos. Desafios para o regulador Finalmente, chegando ao Ultimo ponto deste artigo,
cuidamos dos desafios para a regulacéo adequada para as aplicacdes na area de salde, pensando
na dinamicidade do desenvolvimento tecnolégico e nos riscos trazidos por ele. Nesse sentido,
identificam-se como desafios (i) a necessidade de atualizagcéo da regulacdo setorial e (ii) a protecédo
a privacidade e seguranca de dados pessoais. Em relag@o ao primeiro ponto, é necesséario que a
regulacdo seja capaz de acompanhar os avancgos tecnoldgicos na area de saude. A definicdo de
produtos para a saude adotada pela ANVISA pode gerar dlvidas quanto ao enquadramento de
aplicacbes de loT inovadoras e aos riscos que apresentam. Exemplo desse desafio refere-se ao
enquadramento dos produtos combinados (drug-device combination products ), que séo produtos
terapéuticos e diagnésticos que combinam remédio com dispositivos. Tendo em vista que a definicao
de produto para a salde presente na RDC 185/2001 excluiu dessa classificacdo os produtos que
utilizem meio farmacologico, surge a duvida acerca de qual seria 0 enquadramento sanitario desse
tipo de produto, bem como sobre como a Agéncia regulamentara outros produtos complexos que
venham a surgir a partir do avango tecnolégico. Além da necessidade de constante atualizacdo das
normas que regulam um setor em constante desenvolvimento, outro desafio que se coloca é a
dificuldade de a regulacdo setorial conseguir traduzir ou enderecar 0s riscos a salde publica
relacionados aos softwares enquanto dispositivos médicos, ou a solugdes de IoT especificamente.
Soma-se a esse desafio a necessidade de garantir o apropriado equilibrio entre protecdo ao
paciente/consumidor e promog¢do da saude publica por meio do incentivo a inovagdo. Por isso, 0
International Medical Device Regulators Forum (“IMDRF”), férum internacional de reguladores de
diversos paises, esta regularmente atualizando as normas que dispdem sobre software como
dispositivo médico, de forma a garantir convergéncia regulatoria entre os 6rgaos reguladores dos
diversos paises que o compdem. Vale mencionar também que a regularizacdo de softwares como
dispositivos médicos esta na agenda regulatéria da ANVISA para o ciclo quadrienal de 2017 a 2020,
embora ainda ndo haja processo regulatorio aberto para tratar do tema. Em relacdo ao segundo
ponto, assim como outras aplicagdes de 0T, aquelas voltadas para a sallde podem envolver a coleta
de dados pessoais. Neste ponto, existem duas preocupacdes principais: uma diz respeito a
privacidade e a protecdo desses dados, geralmente considerados sensiveis; e a outra € relativa ao
acesso a esses dados para fins de formulagdo de politicas publicas e de desenvolvimento do setor.
Em outro artigo dessa série sobre I0T, tracamos um panorama acerca dos riscos a privacidade
decorrentes da baixa seguranca dos dispositivos de I0T e apontamos a necessidade de construgédo
de um ambiente de confianca e de um ambiente institucional adequado para a seguranca da
informacao. A auséncia de uma lei geral de protecdo de dados impacta I0T, especialmente na area
da saude, onde os dados coletados sao considerados sensiveis para o individuo. Considerando que
o tema da protecdo de dados é critico para o desenvolvimento de 10T e o setor de salde apresenta
particularidades, esse assunto sera tratado especificamente em um préximo artigo da série a partir
das perspectivas de coleta, processamento, armazenamento, compartilhamento e acesso aos dados
pessoais na area da saude. Conclusédo A Internet das Coisas tem grande potencial para contribuir
com um sistema de salde mais acessivel e eficiente, auxiliando na melhoria desses servicos a
populagdo. A regulacdo, por sua vez, deve ser capaz de acompanhar as peculiaridades das
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inovacdes no setor, de forma a incentivar o seu desenvolvimento. No préximo artigo, seguiremos
tratando de obstaculos e potencialidades decorrentes do desenvolvimento de dispositivos de I0T. Até
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