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Resumo

Internet das Coisas levanta uma série de desafios que devem ser abordados por politicas publicas

Texto integral

Ao longo do ultimo ano, o Banco Nacional de Desenvolvimento Econémico e Social (BNDES), em
parceria com o Ministério da Ciéncia, Tecnologia, Inova¢des e Comunicacdes (MCTIC), promoveram
o estudo “Internet das Coisas: um plano de acéo para o Brasil” , que esta neste momento em sua
fase final (veja os resultados ja publicados 1 ). Esse estudo, realizado por um Consorcio formado por
McKinsey & Company, Fundagdo CPgD e Pereira Neto | Macedo Advogados, procurou mapear 0s
desafios tecnolédgicos e econbmicos, além de tratar das questdes juridicas e regulatérias inerentes
ao desenvolvimento de IoT no contexto brasileiro. A partir dessa experiéncia, iniciaremos uma série
de artigos para esta coluna, desenvolvida em parceria com o JOTA , apresentando alguns dos
pontos principais do estudo, além de promover o debate quanto aos seus desdobramentos. Nessa
série, pretendemos abordar temas como mobilidade urbana, agricultura de precisdo, salde,
seguranca da informacao, privacidade, blockchain , telecomunicacées, drones, protecdo a dados
pessoais, infraestrutura conectada, tributacdo e varios outros assuntos que o estudo apresenta do
ponto de vista juridico e regulatério. Contexto. “Internet das Coisas” (ou IoT — Internet of Things ) € a
expressao que busca designar todo um conjunto de novos servigos e dispositivos que relinem ao
menos trés pontos elementares: conectividade, uso de sensores/atuadores, e capacidade
computacional de processamento e armazenamento de dados. Para se ter uma ideia do potencial
desse movimento tecnoldgico, estima-se que a Internet das Coisas podera adicionar de 4 a 11
trilndes de dolares a economia global em 2025, sendo que apenas no Brasil esse nimero podera
atingir entre 50 a 200 bilhdes de délares. 2 Além do impacto econdmico, a Internet das Coisas tende
a possibilitar ganhos sociais importantes, como auxiliar os paises a alcancar os Obijetivos de
Desenvolvimento Sustentavel da Organizacdo das Nac¢des Unidas. 3 Para paises como o Brasil, as
oportunidades trazidas pela Internet das Coisas podem levar a um aumento da inovacéo, da
qualidade de vida, da produtividade ou até mesmo da complexidade econdmica da nossa cesta de
produtos de exportagdo. O Estudo “Internet das Coisas: um plano de acdo para o Brasil”. Ciente
desse potencial e motivados pelo intuito de facilitar o desenvolvimento da Internet das Coisas no
Brasil, o Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), em parceria com o
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Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicac¢des (MCTIC), promoveram a realizacado de
um estudo técnico para o diagnéstico e proposi¢cao de um plano de acdo estratégico para o pais
posicionar-se em termos de politicas publicas nesse campo. Para tanto, o BNDES lancou a
Chamada Publica BNDES/FEP Prospeccédo n° 01/2016, na qual foi vencedor o consércio formado
por McKinsey & Company, Fundacdo CPgD e Pereira Neto | Macedo Advogados. Com o langamento
oficial do estudo técnico em 12 de dezembro de 2016, 4 o Consoércio iniciou os trabalhos de pesquisa
e suporte ao BNDES/MCTIC em suas acdes relacionadas a Internet das Coisas. O estudo técnico
subsidiara o Plano Nacional de Internet das Coisas, em elaboracao no ambito do Poder Executivo. 5
O consorcio esta apoiando também a implementacado concreta das acdes recomendadas. 6 Uma das
caracteristicas do estudo realizado foi seu carater participativo e multissetorial, isto &, a participagédo
permanente de varios setores da sociedade, 7 concretizada por meio de consultas publicas,
pesquisas, eventos e grupos de trabalho. A partir desse processo consultivo foram definidas acoes
prioritarias e estratégicas para o fomento do ecossistema da Internet das Coisas no Brasil,
objetivando a promoc¢do do desenvolvimento sustentavel, o aumento da competitividade e
produtividade de diversos setores, o fortalecimento das cadeias produtivas nacionais, e a melhoria
da qualidade de vida da sociedade brasileira. 8 Durante o estudo, foi possivel também identificar o
claro avanco da Internet das Coisas no Brasil. Como exemplo, no ambiente de cidades inteligentes a
colaboracdo entre EMBRAPII, CPqD e parceiros privados possibilitou o desenvolvimento de
solugdes em iluminagao publica inteligente. O modelo desenvolvido permite a municipalidade gerir a
iluminag&o publica por meio de uma infraestrutura inteligente e conectada, o que, no futuro, podera
agregar também outras funcionalidades, como o monitoramento do trafego de veiculos e pedestres.
Do mesmo modo, o aperfeicoamento do sistema de iluminagéo publica com dispositivos de 10T tera
impacto também na seguranca publica, por viabilizar outras funcionalidades, como a deteccéo de
potenciais crimes durante sua pratica. Dentre as aplicacdes possiveis esta a detecgdo em tempo real
de disparos de armas de fogo, com informacdes detalhadas sobre a area precisa do incidente, o
namero de sujeitos envolvidos, a quantidade de tiros disparados e até o calibre e tipo de arma de
fogo utilizada, permitindo uma reacgéo rapida das autoridades de seguranca. No campo, o uso de
drones, maquinas autbnomas, sensores e atuadores na producdo agricola vém abrindo novas
perspectivas de produtividade. Mais do que isso, vém permitindo o surgimento de uma agricultura
baseada na andlise de dados (o que confere um novo sentido para a expressdo “agricultura de
precisao”). A Internet das Coisas permitird que uma area estratégica em que o pais ja é competitivo,
como o agronegocio, possa se tornar ainda mais eficiente e alcancar padrées ainda mais elevados
internacionalmente. A partir desses exemplos singelos, percebe-se que a Internet das Coisas levanta
uma série de desafios que devem ser abordados por politicas publicas, gerando movimentos de
regulacdo e desregulacdo, como mostra a experiéncia em outros paises. Desafios e perspectivas
juridicas. Ao longo do estudo foram considerados os varios fatores regulatérios capazes de servir de
catalisadores ou barreiras para o adequado desenvolvimento do ecossistema de |0T no Brasil. 9
Dentre eles, a regulacdo de telecomunicacgdes, o estabelecimento de um melhor arranjo institucional
para lidar com os desafios de seguranca da informacdo, a criacdo de legislacdo destinada a
protecdo de dados pessoais tanto no ambito privado quanto governamental, tributacdo e questdes
relacionadas a importacao e desembaraco aduaneiro. A titulo de exemplo, um debate central travado
ao longo do estudo trata da regulacdo de telecomunicacdes relacionada a IoT. 10 Dentre os
aspectos avaliados esta a adequacéo dos modelos de prestagdo de servigcos de telecomunicacgdes e
dos deveres impostos pela regulamentacdo setorial, que séo proprios dos servi¢cos tradicionais de
telecomunicacéo prestados diretamente ao usuario (e.g., obrigacdes de qualidade) e ndo pensados
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para disciplinar os sistemas de comunicacdo maquina a maquina (M2M). Outro elemento enfrentado
pelo estudo consiste na necesséria edicdo de norma que lide com a complexidade e as nuances dos
dados pessoais, e que seja capaz de trazer seguranca juridica a essa nova fronteira da vida em
sociedade. 11 Isso porque, com a proliferacdo de novos dispositivos conectados a Internet aptos a
armazenar, coletar e tratar uma significativa quantidade de dados, tem sido recorrente a discussao
sobre os usos legitimos de dados e sobre as vulnerabilidades das bases de dados geradas. Além
desses temas que sdo transversais ao desenvolvimento de loT no pais, ha também aspectos
regulatérios especificos dos ambientes priorizados ao longo do estudo, que sao Cidades
Inteligentes, Saude e ambiente Rural. Em relacdo ao ambiente de saulde, por exemplo, mapeamos
eventuais barreiras regulatorias que impactem o desenvolvimento de tecnologias no setor, como o
monitoramento remoto das condi¢des dos pacientes e a identificacdo e controle de epidemias. Sobre
cidades inteligentes, analisamos o cenario regulatério em torno de aplicagbes de destaque no
processo de modernizacdo dos sistemas urbanos, como os medidores inteligentes, capazes de
auxiliar no direcionamento de investimentos na rede elétrica, e os sistemas de iluminacdo publica
inteligente, que viabilizam a comunicagédo sem fio com dispositivos de controle e comunicacgdo. Ja no
ambiente rural, foram enfrentados gquestionamentos sobre a propriedade e a protecdo dos dados
gerados através do uso de tecnologias loT, como os dados obtidos de sensores de uma colhedora,
bem como realizadas consideracbes sobre a legislacdo aplicavel a drones e seu impacto no
desenvolvimento de novas solugdes de 10T no campo. Esses e outros temas relacionados a interface
entre direito e 0T serdo aprofundados nas proximas semanas em parceria com o JOTA .
Celebramos essa parceria, que demonstra na pratica como o direito tem seu papel e importancia
renovado em face das mudancas tecnoldgicas recentes. A importancia do direito em face da Internet
das Coisas estara em evidéncia em cada um dos proximos artigos. Até 14!
1 m Disponiveis em: https://www.bndes.gov.br/wps/portal/site/ho
me/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-iot/estudo-internet-das-coisas
-um-plano-de-acao-para-o-brasil . Especificamente acerca dos documentos com enfoque
juridico/regulatério conferir o Relatério denominado “3E - Analise da Horizontal Ambiente
Regulatério”, ja publicado, e o “Relatério do Plano de A¢do — Capitulo Regulatério”, que sera
publicado em breve no referido repositdrio. 2 m Relatério de Plano de Acéo (Produto 8). Disponivel
em: https://www.bndes.gov.br/wps/wcm/connect/site/269bc780-8cdb-4b9b-a297-53955103d4c5/relat
orio-final-plano-de-acao-produto-8-alterado.pdf?MOD=AJPERES&CVID=mOjDUok 3 m Harnessing
the Internet of Things for Global Development. Disponivel em:
https://www.itu.int/en/action/broadband/Documents/Harnessing-loT-Global-Development.pdf 4 m
Apresentagdo de langamento do Estudo, realizada na sede do BNDES no Rio de Janeiro, disponivel
em: https://lwww.bndes.gov.br/wps/wcm/connect/site/e6943807-2484-4e3b-bh63b-293600d5dd4e/Apr
esenta%C3%A7%C3%A3oLan%C3%A7amentoEstudoloTBNDES.pdf?MOD=AJPERES&CVID=Iho
ywU&CVID=lIhoywU&CVID=IllhoywU&CVID=IA88pgf 5 m Para mais detalhes sobre o Plano Nacional
de IoT, bem como sua interface com o Estudo de loT, vide informagdes nas paginas oficiais do
MCTIC: http://www.mctic.gov.br/mctic/opencms/tecnologia/SEPIN/politicasDigitais/internet_coisas/ _i
ot/Plano_Nacional_de_loT.html e http://www.mctic.gov.br/mctic/opencms/tecnologia/SEPIN/politicas
Digitais/internet_coisas/_iot/Estudo_loT.html 6 m A implementacdo faz parte da Fase IV do Estudo
contratado, incluindo o suporte a elaboracdo do modelo de governanca do Plano de Acgdo, o
desenho das redes de inovacdo, centros de competéncia, observatério nacional de 10T, dentre
outras iniciativas. Para mais informacdes vide: https://www.bndes.gov.br/wps/portal/site/home/impre
nsa/noticias/conteudo/bndes-e-mctic-lancam-estudo-nacional-de-internet-das-coisas-iot , http://www.
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mctic.gov.br/mctic/opencms/salalmprensa/noticias/arquivos/2017/10/MCTIC_e_BNDES_apresentam
_estudo_do_Plano_Nacional_de_|oT_com_76_acoes_para_o_setor.html e
http://www.telesintese.com.br/plano-nacional-de-iot-entra-em-fase-de-execucao/ 7 m Em especial
através de workshops com especialistas, como o Workshop de Aspectos Regulatérios realizado em
fevereiro de 2017 (acessivel através do link: https://goo.gl/rNpgZt), e de uma grande consulta publica
nacional sobre internet das coisas, que pode ser acessada através do link: http://participa.br/cpiot 8
m O estudo foi dividido em quatro grandes fases, as quais tiveram varios relatérios técnicos
produzidos: (i) Fase | - Diagnéstico Geral e Aspiracdo para o Brasil: obtencdo de visdo geral do
impacto de 10T no Brasil, entendimento das competéncias de TIC do Pais e definicdo de aspiracdes
iniciais para loT no Brasil; (i) Fase Il - Sele¢é@o de verticais e horizontais: definicdo de critérios-chave
para selecdo e priorizacdo de verticais e horizontais; (iii) Fase Ill - Aprofundamento e elaboracéo de
plano de acédo (2018 - 2022): aprofundamento nas verticais priorizadas, elaboracédo de visdo para lIoT
para cada vertical e elaboracéo de Plano de Acéo 2018-22; (iv) Fase IV - Suporte a implementacao:
apoio a execucao do Plano de Acao 2018-22. 9 m Disponivel em: https://www.bndes.gov.br/wps/wc
m/connect/site/e614e9a3-053b-42d4-853a-6b4aad06e31f/produto-3-analise-de-oferta-e-demanda-re
latorio-horizontal-ambiente-regulatorio.pdf?MOD=AJPERES&CVID=IWrmVIj 10 m Dentre os temas
em telecomunicagbes € preciso refletir, por exemplo, que a conectividade das aplicacdes de IoT
pode ser provida por um servico de telecomunicacdes: (i) contratado diretamente pelo usuario da
aplicacédo de IoT (v.g. junto a uma operadora de Servico Mével Pessoal — “SMP”), sendo que este
passara a ser um usuario do servico de telecomunicacdes; (ii) contratado diretamente de um
provedor de telecomunicagBes parceiro, como um insumo ao provimento da aplicacdo de IoT, na
gual a oferta de telecomunicagfes é embarcada; ou (iii) oferecida diretamente pelo proprio provedor
de 10T com base em uma rede propria de telecomunicagfes. 11 m Também se faz necessaria a
existéncia de instancia regulatéria capaz de apresentar opinides técnicas especificas a este novo
ambiente e realizar controle unificado e homogéneo do cumprimento das disposi¢cdes sobre protecao
de dados pessoais.
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