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Neste episódio do DDA, mergulhamos na análise técnica de como o Supremo Tribunal Federal tem
reconhecido o meio ambiente digital como uma nova dimensão de proteção jurídica.
Discutimos os seguintes pontos fundamentais extraídos da obra:
■ O ciberespaço como um bem coletivo, exigindo transparência, segurança e ética das plataformas
tecnológicas.
■ A aplicação de princípios ambientais clássicos ao campo virtual, estabelecendo deveres de
prevenção e reparação para os provedores de aplicações.
■ A importância da integridade dos fluxos de dados para a eficácia de políticas públicas e a defesa de
um Direito Ambiental Geográfico.

■ INSIGHT DOUTRINÁRIO: A evolução jurisprudencial inova ao transpor princípios do Direito
Ambiental para o ciberespaço, impondo novos deveres às plataformas e redefinindo a atuação do
Estado na proteção de dados e na formulação de políticas públicas essenciais para a sociedade da
informação.
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Transcrição

Olá, bem-vindas e bem-vindos a mais um Diálogos de Direito Administrativo. Hoje, a gente tem em

mãos um material, assim, fascinante dos juristas Luiz Ugeda e Talden Farias. Ele mergulha numa

ideia que, olha, soa quase como ficção científica, a de que o espaço digital, sabe, a internet, as

redes sociais, todo esse universo que a gente vive online, deveria ser tratado pela lei como um meio

ambiente. Nossa missão aqui é desvendar essa tese. Vamos entender como os tribunais brasileiros

estão começando a enxergar o ciberespaço não como uma terra de ninguém, mas como um

ecossistema que precisa de proteção, com regras e responsabilidades claras, tipo uma floresta ou

um rio, sabe?

Olá, e esse é um ótimo ponto de partida porque a ideia realmente força a gente a repensar o que é

meio ambiente. Por muito tempo, a lei tratou o mundo digital como algo abstrato, etéreo. Mas a

verdade é que a nossa vida acontece lá. Nossa economia, nossa cultura, nossas relações, tudo

depende da saúde desse ambiente. E o que esse material mostra é que o Supremo Tribunal Federal

acordou para essa realidade e começou a agir.

Eles estão, na prática, esticando o conceito clássico de meio ambiente para cobrir essa nova

dimensão da nossa vida. Certo, então vamos começar por aí. Como se faz isso na prática? Por onde

o STF começou a construir essa ponte entre, digamos, o direito que protege a Amazônia e o que

deveria proteger o Instagram? A grande virada, o ponto de inflexão mesmo, foi uma decisão de

meados de 2024, num caso conhecido como ADPF 857.

O que estava em jogo era uma questão local, mas o Supremo aproveitou a oportunidade para fazer

uma declaração muito mais ampla. Eles disseram o seguinte, o meio ambiente digital é, na verdade,

um desdobramento do nosso meio ambiente cultural. Espera um pouco. Meio ambiente cultural. Isso

pra mim sempre soou como, sei lá, museus, prédios históricos, sítios arqueológicos.
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Que conexão o tribunal fez entre um monumento de pedra e um meme que viraliza no TikTok?

Parece um salto bem grande, né? Parece, mas a lógica é engenhosa. A Constituição protege o meio

ambiente cultural porque é ali que os valores, as ideias, a identidade de uma sociedade são

formados e compartilhados. O STF argumentou que, hoje, qual é o principal palco onde isso

acontece.

É no ambiente digital. É o grande repositório e o campo de trocas da nossa cultura. Então, se o

Estado tem o dever de proteger os espaços onde a cultura floresce, ele também tem o dever de

proteger o ciberespaço. A questão não é proteger o meme em si, mas garantir que o ambiente onde

ele circula seja saudável, seguro e não manipulado. Entendi.

A lógica não é sobre o conteúdo, mas sobre o container, o espaço. E ao definir o digital como um

ambiente a ser protegido, que tipo de princípios eles aplicaram? Usaram as mesmas ferramentas do

direito ambiental tradicional? Exatamente. E aqui a coisa fica muito interessante.

Eles importaram princípios clássicos, por exemplo, o princípio da precaução. No direito ambiental,

ele diz, na dúvida sobre se algo vai causar um dano grave ao ecossistema, é melhor não fazer. No

mundo digital, isso significa que uma plataforma, ao lançar um novo algoritmo, deveria ter que

avaliar e mitigar os riscos de que ele possa, por exemplo, amplificar discurso de ódio ou causar

danos à saúde mental de quem usa. Eles também trouxeram a ideia de transparência e a boa-fé

objetiva, que é um pilar do direito privado, para exigir que as plataformas sejam claras sobre como

funcionam. Ok, então o primeiro passo foi dado.

O tribunal estabeleceu que o mundo digital é um lugar que merece proteção legal. Isso naturalmente

levanta a próxima pergunta. Se é um lugar que precisa de cuidados, quem é o responsável por isso?

Quem são os guardiões desse novo meio ambiente? Essa foi a segunda etapa dessa construção.

Ela veio com outra decisão fundamental no final de 2024, no Recurso Extraordinário 1037.396. Se a

primeira decisão definiu o quê? Esta definiu quem. E a tese firmada foi direta. As grandes

plataformas Google, Meta, X e outras têm deveres jurídicos concretos de garantir a segurança e a

transparência nos ambientes que elas criam e controlam.

A responsabilidade é delas. E aqui é que o material que a gente está analisando mergulha a fundo.

Os autores destacam que o voto do ministro Dias Toffoli nesse caso foi inovador ao separar a

responsabilidade das plataformas em duas categorias, certo? A preventiva e a repressiva. Vamos

tentar traduzir isso?

Claro. A responsabilidade repressiva é a mais fácil de entender. É a lógica do poluidor pagador. Se

uma empresa polui um rio, ela tem que pagar para limpar e indenizar os prejudicados. No mundo

digital, se uma plataforma permite que um golpe em massa aconteça por uma falha de segurança,

ela tem que reparar os danos.

Isso, de certa forma, já existia. A grande novidade, o pulo do gato, está na responsabilidade

preventiva. Certo. E o que seria isso na prática? O que significa para uma empresa como o YouTube

ou o Facebook ter uma responsabilidade preventiva?

As plataformas têm o dever de projetar seus sistemas para evitar o dano em primeiro lugar. Pensa

num fabricante de carros. A lei não diz apenas se seu carro falhar e causar um acidente, você paga

uma indenização. A lei diz que você precisa projetar seu carro com cinto de segurança, freios ABS e

airbags. É uma obrigação de segurança embutida no design do produto.
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A ideia aqui é a mesma. As plataformas precisam desenhar seus algoritmos e suas arquiteturas de

forma a minimizar riscos sistêmicos. Riscos como a desinformação em massa ou a exploração de

vulnerabilidades dos usuários. Essa analogia do carro é ótima, deixa tudo muito mais claro. Então,

não é só sobre moderar conteúdo postado, mas sobre a própria engenharia do sistema.

O que nos leva de uma discussão assim mais teórica para aplicação prática. Como essa nova

mentalidade jurídica de tratar o digital como um ecossistema impacta políticas públicas de verdade?

O artigo dá o exemplo do combate ao desmatamento. Como uma coisa se conecta com a outra? A

conexão é total e direta.

Hoje, a governança ambiental eficaz é, na essência, governança de dados. Para combater o

desmatamento na Amazônia, você precisa de imagens de satélite precisas, dados de cadastro de

propriedades rurais, informações de autorizações de desmate, tudo isso integrado e conversando

em tempo real. O problema é que, historicamente, o Brasil trata esses dados de forma caótica e

fragmentada. Como assim? Imagina que cada hospital no país usasse uma língua completamente

diferente para registrar o histórico médico de um paciente.

Se uma pessoa se mudasse de cidade e precisasse de um atendimento de emergência, o novo

médico olharia para os exames antigos e não entenderia absolutamente nada. Seria um caos. É

exatamente essa a situação dos nossos dados ambientais. O governo federal tem um sistema, cada

estado tem o seu, os municípios têm outros e eles não se comunicam. É uma torre de babel digital.

Isso, na prática, cria brechas para a ilegalidade, imagino eu. Se os dados não se cruzam, fica mais

fácil esquentar madeira ilegal ou desmatar uma área sem que o sistema perceba. Exatamente. É

ineficiente, é caro e abre portas para o crime. E é aqui que essa nova visão do meio ambiente digital

se torna uma ferramenta poderosa.

Porque se os sistemas de dados são parte do meio ambiente, garantir a saúde deles, ou seja, sua

integração e confiabilidade, passa a ser um dever jurídico. E foi o que o STF fez em outra decisão

crucial, a ADPF 743. O que essa decisão fez de diferente? Olha, ela foi em divisor de águas. De

forma bem resumida, o ministro Flávio Dino determinou que todos os estados e municípios

passassem a ser obrigados a usar um único sistema federal, o Sinaflor.

Isso permitiria autorizações de supressão de vegetação. Acabou a interoperabilidade voluntária, que

nunca funcionou de verdade. Pela primeira vez, o tribunal disse, todos vão falar a mesma língua,

usar a mesma base de dados. Isso força a integração dos dados fundiários e ambientais. É o

começo da aplicação de um princípio básico em países desenvolvidos, que é faça o mapa uma vez e

use-o várias vezes.

No Brasil, a gente insiste em refazer o mapa a cada nova política, o que é um desperdício

monumental. Isso é fascinante. Então, a jornada que os autores do artigo nos mostram começa com

uma ideia filosófica quase abstrata de que a internet é um meio ambiente e termina com uma ordem

judicial bem concreta que obriga um fiscal no interior do Pará a usar o mesmo sistema de dados que

um colega em Santa Catarina. Precisamente. Mostra como uma tese jurídica de vanguarda pode ter

um impacto extremamente prático e direto na ponta.

E isso nos leva a grande síntese a que o material propõe, um conceito que o próprio Luiz Ugeda

desenvolveu há alguns anos. A ideia de um direito ambiental geográfico. Certo, vamos

desempacotar esse último conceito. O que seria esse novo campo do direito? É o reconhecimento
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de que os problemas ambientais do século XXI não estão ligados apenas ao uso do solo no sentido

tradicional, sabe?

Eles também estão ligados à circulação de dados, à infraestrutura digital e à concentração de poder

nas mãos de poucas empresas de tecnologia. Hoje, um dano ambiental pode ser territorializado de

forma invisível. O que quer dizer com um territorializado de forma invisível? Pensa num datacenter

gigantesco de uma Big Tech. Ele pode estar fisicamente localizado num deserto, mas consome a

energia de uma cidade inteira e a água de um rio para se resfriar.

Isso é um impacto ambiental direto. Pensa nos cabos submarinos que cruzam o assoalho oceânico,

alterando ecossistemas. Pensa na mineração de terras raras para fabricar nossos smartphones. O

direito ambiental geográfico olha para toda essa cadeia. Ele entende que proteger o meio ambiente

hoje significa não apenas olhar para a floresta, mas também para os servidores em nuvem, para a

governança dos dados e para a soberania digital do país.

Então, em última instância, proteger o meio ambiente digital é uma forma de proteger a própria

democracia e a justiça ambiental. Sem dúvida, numa era de desinformação algorítmica, de

manipulação de comportamento e de vulnerabilidade a cyberataques, garantir um ambiente digital

saudável, transparente e seguro não é um luxo tecnológico. É uma condição essencial para a

soberania nacional, para a proteção dos cidadãos e para o funcionamento do debate público, que é a

base de qualquer democracia. A discussão que o Ugeda e Farias trazem à tona é sobre o alicerce da

nossa sociedade na era da informação. Uma análise realmente poderosa.

Fica claro que a gente está no meio de uma revolução silenciosa, onde as fronteiras do que

consideramos natureza ou meio ambiente estão sendo completamente redesenhadas. A gente viu

como o STF, a partir de algumas decisões-chave, construiu essa ideia do meio ambiente digital

como uma quinta dimensão do direito ambiental, Vimos como isso cria deveres práticos de

prevenção e reparação para as grandes plataformas e, finalmente, como essa visão impacta

diretamente a capacidade do Estado de executar políticas públicas essenciais, como o combate ao

desmatamento. E talvez o ponto final para a reflexão seja sobre os desafios que essa nova fronteira

nos impõe. Se as plataformas agora são legalmente responsáveis pela saúde do ambiente que elas

controlam, onde a gente traça a linha entre uma curadoria necessária para manter esse ambiente

saudável e uma censura que limita a liberdade de expressão? A definição desses novos deveres

abre uma caixa de pandora de questões complexas que a sociedade brasileira ainda vai precisar

debater muito.

Proteger um ambiente sem sufocar a liberdade que o tornou tão vital é talvez o maior desafio que

temos pela frente. Exato! E que ótima provocação para a gente encerrar essa conversa. Um

agradecimento especial aos autores Luiz Ugeda e Talden Farias por um artigo tão instigante. E a

quem nos ouviu até aqui, se você gostou deste debate, não se esqueça de clicar no sininho para

receber as notificações, deixar o seu comentário e divulgar este episódio nas suas redes sociais.

Isso mesmo. Assine o canal do podcast Diálogos de Direito Administrativo e aproveite para conhecer

os outros podcasts disponíveis no canal do YouTube do professor Paulo Modesto.
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